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Introducao

Introducao ao conceito de ter um servidor.



Introducao

O que é um servidor?

Antes de entender como manter um servidor, é preciso se perguntar: O que é um servidor?

De acordo com a wikipedia, um servidor "é um software ou computador, com sistema de
computacao centralizada que fornece servicos a uma rede de computadores, chamada de cliente."

. Ou, de uma forma mais extensa:

A internet funciona na base de protocolos: padronizacdes de como enviar e receber dados entre

computadores. Alguns protocolos famosos sao:

®* IP (Internet Protocol)

TCP (Transmission Control Protocol)
® HTTP (HyperText Transfer Protocol)
® SMTP (Simple Mail Transfer Protocol)

DNS (Domain Name System)
Entre muitos outros.

Todos os protocolos tém computadores como origem e destino. Geralmente, sao computadores

diferentes.

Logicamente, os dois computadores tem que estar acessiveis (conectados a rede) e disponiveis

(ligados, prontos para receber mensagens) quando a comunicacgao for feita.

Ou seja: Se vocé quiser mandar uma mensagem de texto diretamente para um computador de um
amigo, o computador dele precisa estar ligado e conectado na internet. Nao parece a

melhor ideia, parece?

(PS: protocolos que falam de cliente a cliente diretamente sao chamados de protocolos peer-to-

peer, ou p2p).

Logo, introduziu-se o conceito de servidores. Um servidor € um computador feito para estar

conectado e disponivel (quase) 100% do tempo. Assim, ao invés de computadores se


https://pt.wikipedia.org/wiki/Servidor_(computação)

comunicarem diretamente (cliente a cliente), os computadores se comunicam com um servidor.
Quem fica com a responsabilidade de manter a mensagem e ser consultado sobre mensagens

novas é o servidor.

Nesse livro, vocé ird aprender a parte de software de um servidor. Desde quais sistemas

operacionais escolher até a parte de automacao de servidores em cloud.

Esta pronto?



Introducao

Onde consigo um servidor?

Para conseguir fazer um setup em um servidor, é preciso primeiro ter um servidor...
Felizmente, temos algumas opcdes na mesa:

®* Servidores sdo computadores! Vocé pode fazer todos os tutoriais daqui em uma maquina
virtual, ou mesmo na sua prépria maquina (Nao recomendado).

®* Existem clouds que alugam servidores por um preco muito barato. Se vocé é estudante,
todas as grandes clouds (como Amazon AWS, Google GCP, Microsoft Azure, DigitalOcean,
entre outros) oferecem crédito gratis em suas nuvens. Se nao é mais estudante, sem
problema! Os precos sao tao baratos quanto 5 délares por més.

® Caso aplicavel, saiba também que o IMEsec tem um servidor fisico no bloco A do IME.

Uma pergunta seguinte seria: O que é a cloud?


https://wiki.imesec.ime.usp.br/books/servidores/page/o-que-é-a-cloud

Introducao
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There is no cloud

It's just someone else's computer

Clouds sao apenas um arranjo de computadores prontos para serem alugados de varias formas.

O jeito mais simples de se vender um servico cloud é simplesmente oferecer o aluguel do servidor
crd, apenas com um sistema operacional instalado, e deixar quem esta alugando fazer todo o
trabalho de manter seus servicos. Essa forma de alugar servidores é chamada de laaS, ou

Infrastructure as a Service. E exatamente o que queremos!

Mas, para completude de conversa, clouds podem ser vendidas de outras maneiras: em vez de
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oferecer o servidor crd, muitas clouds também oferecem um servico de 'rodar a sua aplicacao,
independente de quantos servidores forem necessarios'. Ou seja, vocé fornece o cédigo, eles
rodam o cédigo. A parte de como rodar o cédigo fica a cargo da prépria cloud. Essa forma de
alugar servidores é comumente chamada de PaaS, ou Platform As A Service. Outro nome
comum para isso é Serverless, dado que para vocé nao existem servidores, sé existe cédigo

rodando.

Outra maneira que irei citar de como vender uma cloud é o jeito da iCloud: Ela ndo oferece
servidores, muito menos roda o seu cdédigo nas maquinas da Apple. Em vez disso tudo, o que a
iCloud faz é vender servicos que rodam nos servidores deles, como por exemplo guardar imagens,
videos e dados miscelaneos dos seus dispositivos Apple. Essa forma de vender servidores é
chamada de Saa$, ou Software as a Service, e é a que impde a maior quantidade de
abstracdes em cima do servidor. Para todo efeito, ndo é necessario nem saber o que é um servidor

ou cddigo!
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Setup inicial na cloud

Decidiu pegar um servidor em uma nuvem? OK!



Setup inicial na cloud

DigitalOcean

A DigitalOcean é uma cloud provider muito simples de usar, e apenas com as features

necessarias. E muito simples comecar um servidor virtual por 14! Vamos |4, passo a passo.

Criando uma conta na DigitalOcean

Caso vocé seja estudante e nao tenha uma conta na DO, recomendo fortemente que vocé crie
utilizando o GitHub student developer pack, pois ele te da 50 doélares em créditos durante os

primeiros 2 meses! Isso é suficiente para rodar 2 maquinas potentes por esses dois meses.

Configuracao inicial

Antes de criar um servidor, é preciso fazer algumas configuracdes iniciais. Aqui estdo as instrucdes

para bash para sistemas operacionais Unix-like (OSX, GNU/Linux).

1. 0s servidores gue vocé ird criar na DigitalOcean sdo acessados através de ssh keys, nao
por usudrio e senha. Para acessa-los, portanto, é necessério criar uma chave ssh. No

terminal, utilize o comando
ssh-keygen

para gerar um par de chaves publica ( id rsa.pub ) e privada ( id rsa ).

As chaves sao geradas em pares, de tal forma que apenas a chave privada consegue
descriptografar o que a chave publica criptografa, e vice-versa. A chave pulblica sera a que vocé
coloca nos servidores da DigitalOcean, e a chave privada fica no seu préprio computador, para

gue vocé consiga se autenticar no servidor.

2. Ap6s gerar as chaves, é preciso colocé-la na DigitalOcean.

As chaves encontram-se no diretério ~/.ssh do seu computador.

Para exporta-las para a DigitalOcean, faga login e entre no dashboard, na pagina de security :


https://www.digitalocean.com/
https://education.github.com/pack
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cligue em Add SSH Key .

New SSH key

Paste a copy of your public key in the space below. It should end in
“pub’. Learn more. This does not add an SSH key to your existing
Droplets. To do so, follow the instructions here.

T uasas 1 U's Encrypl leature, your domain must be managed on LalDcean. Lisam haw 10 manage v

Add S5H Key

HAdd Cartificate

qenarae a frea one using cur integration with Lat's

S5H key content must be a valid SSH key
I5SH key content

MName

Cole os conteudos de id rsa.pub na caixa acima, e dé um nome amigavel para lembrar a qual

computador essa chave SSH pertence.
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Agora, é possivel criar servidores com essa chave SSH.

Criando um servidor virtual na nuvem

Para alugar um servidor na DigitalOcean, clique no botao Create, na barra do topo do site.

USAGE
Create :"':?‘-
o @ 2 g5 O

o Droplets

Create cloud servers

Volumes
Add storage to Droplets

5. Domains/DNS
Route your existing domains

s Cloud Firewalls
Increase Droplet security

Floating IPs
Reserve IP addresses for Droplets

Load Balancers
5

Distribute traffic to Droplets

Alert Policies
Monitor your Droplets

. Spaces
Store and senve static assets

s

Como queremos criar um servidor, clique em Droplets . Ele ird abrir essa pagina:
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®* Para o sistema operacional, escolha Ubuntu 18.04 (ou 0 mais novo que tiver).

®* Parao plano, escolha o mais barato ($5/mo). Ele vai ser suficiente para esse tutorial.

® Para a regido do datacenter, qualquer uma delas funciona, mas escolha a mais perto de
voceé.

* Nao esqueca de adicionar sua chave SSH no servidor! Basta apenas clicar no nome da

chave que vocé criou nos passos anteriores.

FEwiEvP3BxdMD/EwdFE4AuCBDh InehSQxiZ cCuOebNULS9aVI
jkiJBIPSkApOE6pX2RY3IMTOHe2YQBmLtoQCBewGKM3VPZIG

Add your SSH keys ? ojigak3IMEysYb/Inl90crk 5l TMT Tsa7l MOBIUSYZ

New SSH Key Rede linux [+ Mobiusv2

* Crie apenas 1 droplet com essas configuracdes.

Apds clicar em 'Criar', vocé vai ver uma barra de progressao. Quando ela acabar, vocé terd o

Endereco de IP do servidor. Este ja tem sshd configurado, ou seja, é possivel conectar nele
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com SSH, o comando de terminal (falaremos mais dele depois).

Para se conectar no seu novo servidor, utilize o comando
ssh root@ip. do. servidor. aqui

Por exemplo, se o IP do servidor é 100.101.102.103, entdo o comando ficaria:
ssh root@l00. 101.102. 103

Por ultimo, note que para esse comando executar com sucesso, é necessario que sua
chave privada esteja na pasta .ssh . Se vocé escolheu uma pasta diferente para esse arquivo,

€ necessario explicitd-la na chamada ssh:

ssh -1 ~/caminho/ate/o/arquivo. txt root@l00. 101.102. 103

Conseguiu conectar no servidor? Otimo! Vamos para o que interessa agora.



Primeiras intuicoes

Antes de pormos cddigo de verdade rodando nos servidores, vamos brincar um pouco com suas

capacidades!



Primeiras intuicdes

O que servidores sao
capazes de fazer?

TL;DR: Tudo o que um computador consegue fazer. Algumas coisas sdo muito mais faceis de fazer

neles, inclusive.

Se vocé chegou até aqui no livro, deve estar com um servidor pronto na mao, mas ainda se

perguntando sobre o que servidores sao capazes de fazer.

Citarei aqui, portanto, algumas capacidades muito legais que esses computadores conseguem

fazer.

1. servidores gue tem um IP publico sdo (de uma maneira simples) acessiveis por todos os

computadores conectados na internet. Isso possibilita a criacao de:

®* P4ginas web acessiveis por todos
®* Servidores de arquivos

* jogos multi-jogador nos quais os clientes se conectam a um servidor especifico

2. A habilidade de distribuir computacao pode ser extremamente Util. H& problemas que
um computador sozinho nao consegue lidar em tempo habil, mas milhares de
computadores tornam o problema factivel.

3. Pode ser que centralizar informacao seja importante na sua aplicacdo. Uma Unica
fonte de verdade pode ser importante -- imagina se uma LAN House precisasse gerenciar
logins e senhas dos computadores dela individualmente?

4. Offload de computacao é importante também. Em uma aplicacao complexa, pode ser
gue seja necessario realizar muitos calculos, e utilizar bastante processamento. Em
alguns casos, nao é uma boa pratica deixar o cliente fazer essa computacao, pois este
pode estar em um celular ou dispositivo baseado em bateria. Por que nao realizar a

computacao em um servidor e devolver o resultado para o cliente?



Espero que essa lista tenha ajudado a notar alguns usos de um servidor. Vamos realizar alguns

exemplos nas préximas paginas.



Primeiras intuicdes

Criando uma pagina web no
servidor

Primeiro de tudo, vamos criar uma pagina web muito simples no servidor, para podermos acessar

no préprio navegador!

Considerando que vocé ja realizou os passos anteriores para setup de um servidor e

agora tem uma maquina com IP publico ao seu dispor, realize os seguintes comandos:

# 1. Va para a sua pasta "home"
cd ~
# 2. Crie uma pasta. Nomeie-a como quiser.
mkdir meu- website
# 3. Entre nessa pasta.
cd meu- website
# 4. Crie um arquivo chamado "index. html", com um HTML bem simples dentro.
echo "<hl>Bem vindo ao meu website! </h1>" > index. html
5. Comece um servidor super-simples de python
Essa parte requer python3. Caso o servidor nao tenha python3 instalado,

instale como se fosse qualquer outro computador linux

apt install python3

#
#
#
# em ubuntu/debian, use
#
# em redhat/fedora, use
#

yum install python3
python3 -m http. server 80

Os comandos acima deverao comecar um processo escutando na porta 80 (o padrao do HTTP).
Utilize ctr1+C para parar o processo. Mas antes, abra o seu navegador favorito e coloque o IP

publico do seu servidor na barra de endereco.

O resultado deveria ser algo parecido com



<« C ¢ [ 100.101.102.103

Bem vindo ao meu website!

Yay! Tudo funcionando corretamente. Essa é uma forma rdpida e suja de servir paginas web, mas
nao é recomendada como uma solugao definitiva. Vamos mostrar como fazer uma solugdo mais

robusta daqui a pouco.

Agora, vamos verificar os processos atados a portas gque estao rodando no nosso servidor.
Esperamos dois processos: o processo de SSH (que é como conseguimos acessar 0 nosso servidor
remotamente), e o processo de HTTP (o0 processo em python que comecamos agora). Explicarei

sobre portas nos préximos capitulos.

Para isso, pare o processo em python com ctrl+C e rode-o em plano de fundo:

# Note que estamos ignorando a saida do programa

python -m http. server 80 >/dev/null &
Agora, vamos utilizar o comando netstat para verificar os processos. Utilize o comando
netstat -tpln

O output do programa deve parecer com isso:

dubuntu-tutorial:

State

LISTEN
LISTEN
LISTEN
LISTEN

Quase exatamente o que previmos. No caso, sao 3 processos escutando em 4 portas. A primeira

linha,

tcp 0 0 0.0.0.0:80 0.0.0.0: * LISTEN 1208/python3

é o processo de python que comegcamos nos passos anteriores. O nUmero do processo é o logo

antes do nome do executavel: 1208 . para matar esse processo, digite
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kill 1208

A segunda linha é um processo interno da DigitalOcean e pode ser ignorado por enquanto.

As duas Uultimas linhas sdo do SSH.

O SSH estd escutando tanto em IPv6 quanto IPv4 (mais sobre isso depois).

Limpando o servidor deste exercicio

Para eliminar qualquer residuo desse exercicio, primeiro mate o processo em python gue foi
iniciado no comeco dessa pagina. No meu caso, o nimero do processo € 1208 , mas iSso sempre

varia. Utilize o comando netstat -tpln para descobrir o nimero.
Por fim, é preciso apagar a pasta que criamos no exercicio.

cd ~

rm -r meu- website


https://www.infowester.com/ipv6.php

Conteinerizacao

Um dos grandes problemas de desenvolvimento de aplicacdes hoje em dia é o fato de que o seu
computador local e o seu servidor sao computadores diferentes, que funcionam de jeitos

diferentes. A conteinerizacao de servicos tenta resolver esse problema.



Conteinerizacao

Introducao

Digamos que vocé acabou de criar um novo app e quer deixar o mundo todo usar. Como é

possivel fazer isso?

Primeiramente, o app que vocé criou estd rodando no seu préprio computador. Isso é legal, mas
nao é bom que as pessoas acessem 0 seu app através do seu computador. Imagina s6? Vocé quer

desligd-lo, mas nao pode pois outras pessoas dependem dele.

Essa discussao ja tivemos: precisamos de um servidor. Entretanto, isso gera outro problema,
especialmente para softwares mais complexos: O servidor é um computador diferente do

seu.

Ou seja, ele possivelmente estd rodando outro sistema operacional, ou talvez em outra versao,

talvez nao tenha todos os programas instalados que o seu tem, ou em versdes diferentes...

Isso pode dar uma grande dor de cabeca para instalar todos os requisitos que o seu app novo
precisa. Isso também cria uma dependéncia no servidor no qual vocé esta rodando o app, no

sentido de 'se nao for esse servidor, ndao funciona'.

Para isso, foi criado o conceito de Conteinerizacao.

O que é conteinerizacao?

Essencialmente, é o conceito de isolar uma aplicacao das outras, de forma que tudo o que ela

precise esteja dentro do container, e nada mais.



Além de um grande ganho na seguranca do sistema (i.e. se alguém comprometer a seguranca da
aplicacao, ela ganha acesso total ao container, mas nao a maquina inteira), essa pratica facilita
muito a distribuicao da aplicacdo em um ou mais servidores. Isso porgue ao invés de distribuir a
aplicacdo aos servidores, é possivel distribuir um container com a aplicacao, contendo todos os

requisitos do software junto ao préprio software.

A diferenca entre um container e uma VM

A primeira pergunta que eu me fiz quando li essa ideia foi "Perai, qual a diferenca entre um

container e uma maquina virtual?" ja que os conceitos sdo muito parecidos.

Para alguém que estd usando o produto final cegamente, é completamente possivel imaginar

containeres de linux como micro-VMs, e trabalhar com isso.

Mas somos hackers. Queremos saber como as coisas funcionam. E antes de tudo, precisamos falar

um pouco sobre como um sistema operacional funciona.

Todo sistema operacional tem um nucleo. O Windows tem o kernel NT, 0 OS X e 0 iOS usam o
kernel Darwin, o GNU/Linux e o Android usam o Linux. (Kernel é a palavra inglesa de nucleo, usarei

kernel e nlcleo intermitentemente)

O kernel é responsavel por fazer as partes mais essenciais de um sistema operacional, como por

exemplo:

* O sistema de arquivos (ler e escrever em arquivos, e como transcrever isso para protocolos
que um HD ou SSD entende);

® Lidar com todas as redes do computador (conversar com a placa de Wi-Fi, descobrir para
qual IP é preciso mandar o pacote);

® Administracdo de processos (multi-threading, escalonamento de processos)

A parte mais superficial do sistema operacional lida com a interface do usuario para esse nucleo.
Em outras palavras, transcrever cliqgues em um arquivo ou toques em uma tela para operacdes

nucleares.
Dito isso, O que é uma VM?

Uma VM tem como sua parte principal uma camada que traduz instrucdes entre um nucleo de



sistema operacional e outro. Essa camada é chamada de Hypervisor, vérias outras
responsabilidades como salvar o estado da maquina virtual em um arquivo, mas a
responsabilidade principal é transcrever comandos dados por um programa dentro da

maquina virtual para comandos no sistema operacional externo, de maneira segura.

Isso implica que para n maquinas virtuais rodando num computador, ha n + 1 nucleos de sistema
operacional rodando, junto a no minimo 1 Hypervisor para transcrever instrucdes das maquinas

virtuais para a maquina real.

Containeres fazem isso um pouco diferente. Ao invés de executar véarios nlcleos de sistema
operacional e transcrever instrucdes entre eles, um container executa instrucdes utilizando

o mesmo kernel que o da maquina fisica.

Ou seja, para n containeres rodando na mesma infraestrutura, ha apenas 1 nlcleo de sistema
operacional compartilhado entre os containeres. E mesmo assim, o administrador de containeres
(os quais vamos falar nesse capitulo, que incluem dockerd, LXC, podman, rkt, entre outros) da

um jeito de criar uma experiéncia isolada entre os containeres.

Para visualizar isso melhor, peguei os graficos desse artigo.

Arquitetura de VMs

APP #1
BINS / LIBS BINS / LIBS

GUEST OS GUEST OS

HYPERVISOR

HOST OPERATING SYSTEM
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Note que hd vérios "Guest OS" sendo transcritos pelo Hypervisor para o sistema operacional da

maquina fisica.
Arquitetura de Containeres (Docker, no caso)

APP #1

BINS / LIBS BINS / LIBS

DOCKER DAEMON

APP #3

HOST OPERATING SYSTEM

INFRASTRUCTURE

Em contraste com a arquitetura de VMs, ndo ha mais do que um sistema operacional rodando na
infraestrutura. O daemon do Docker ( dockerd ) tem a responsabilidade de isolar as chamadas de

sistema dos containeres, para que um nao interfira na vida do outro.

Em termos praticos, Maquinas virtuais possibilitam rodar nucleos diferentes, o que possibilita
coisas como Windows dentro de Linux (e vice-versa). Isso vem a um custo grande: maquinas
virtuais sao mais pesadas do que containeres, tanto em consumo de memaria (mantendo dois
sistemas operacionais em memdria) quanto armazenamento (Uma VM basica pode ter uns 700MB

de tamanho).

Um container possibilita criar ambientes isolados que usam o mesmo nucleo de SO do que a
maquina anfitrid. Para rodar containeres de Docker em um Windows, por exemplo, o Docker
executa secretamente uma VM de linux na qual o dockerd executa dentro. Com isso, 0s
containeres sao muito mais leves em termos de RAM, armazenamento e tempo de startup do que

uma VM.
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No nosso exemplo acima de construir um app, o ideal é construir um container linux que rodara

numa maquina fisica GNU/linux. Nesse capitulo, vamos ver como.

Docker I: um prélogo pratico
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Conteinerizacao
k m prol ot
|
Docker I: um prologo pratico
Convencido de que conteinerizacao é util? Entao vamos conteinerizar uma aplicacao bobinha para

entendermos como isso é feito na pratica.

Nesse tutorial, irei criar um app superficial em node.js, e encapsuld-lo em um container de Docker,

e logo em seguida executa-lo.

Parte I: Construindo nosso app bobo

primeiro, vamos instalar o que é necessario: npm e docker . Essas instrucbes sao para instalar

npm e docker em Debian/Ubuntu, confira como é feito no seu préprio sistema.

sudo apt update

sudo apt install npm docker
agora, crie uma nova pasta. vamos trabalhar nela o tempo todo.

mkdir docker intro

cd docker intro

agora comece um repositério de NPM (Node Packet Manager) dentro da pasta. O NPM serd (til pra

instalarmos pacotes de Javascript para o nosso programa.
npm init -y
Isso cria um arquivo chamado package. json com as seguintes informacodes dentro:
"name": "docker 1",
"version": "1.0.0",

"description": "",

"main": "index. js",



"scripts": {

"test": "echo \"Error: no test specified\" && exit 1"
b
"keywords": [1],
"author": "",
"license": "ISC"

Vamos alterar uma linha: trocar a linha "test": "echo \"Error: no test specified\" && exit 1"
para "start": "node index. js" . Assim, quando rodarmos npm start , 0 NPM executard node

index. js para nos.

O arquivo fica assim entao:

{
"name": "docker 1",
"version": "1.0.0",
"description": "",
"main": "index. js",
"scripts": {

"start": "node index. js"

}
"keywords": [1,
"author": "",
"license": "ISC"

}

Para esse exercicio, vamos instalar o pacote ramda, apenas para provar que o container

consequird instalar esse pacote também.

npm install ramda

Agora vamos criar o arquivo index. js e colocar o seguinte "Hello World" dentro dele:


https://ramdajs.com

const { applyTo } = require('ramda')
const withHelloWorld = applyTo(' Hello, World!')

withHelloWorld( console. log)

Adendo: Se vocé quer entender o que estd acontecendo nessas linhas, vocé pode pensar a funcao

applyTo como
const applyTo = (values) => (func) => func(values)

Ou seja, uma funcao gue recebe valores e devolve uma fungao que recebe uma funcao e devolve
ela aplicada nos valores. Confuso, eu sei. Se quiser saber mais, procure saber um pouco sobre

programacao funcional. Essa apresentacao parece ser uma boa introducao ao assunto.

Voltando aos trilhos. Ao rodar npm start no nosso console, se tudo ocorreu certo, deveriamos

ver isso:
$ npm start

> docker 1@l. 0.0 start /home/raz/infosec/wiki/docker 1

> node index. js
Hello, World!

Otimo! Fora algumas instrucdes de debug, vemos 0 nosso Hello, World!

Parte Il: Conteinerizando o app

Temos nosso hello world funcionando. Agora vem a parte de coloca-lo dentro de um container. E

vocé vai ver que é super facil.

Crie um arquivo chamado Dockerfile na pasta do projeto. Esse arquivo é uma "receita" de como

construir um container com nosso app. Coloque isso dentro do arquivo:

# Herda da imagem do debian

FROM debian


https://www.youtube.com/watch?v=PyKZMY-_TI8

# Instala o npm

RUN apt update

RUN apt install -y npm
# Atualiza o npm

RUN npm install -g npm

# Cria o diretorio /app

# e instala as dependéncias do /app la

# note que WORKDIR tanto cria o diretorio
# quanto troca para ele (cd /app)

WORKDIR /app

COPY package. json .

COPY package- lock. json .

RUN npm install

# copia 0 nosso app para dentro da imagem

COPY index. js .

# Esse e o comando que sera rodado quando vocé executar o "~ docker run’

CMD ["npm", "start"]

N3do precisa pensar muito sobre o que tem dentro desse arquivo ainda nado. J& vamos falar sobre

ele.

Agora, rode o seguinte comando (OBS: Vocé talvez precise rodar os préximos comandos

com sudo ):

docker build . -t meu-app

Leia esse comando como "Construa o container da pasta .

Esse comando vai demorar para terminar, e uma conexao boa com a internet ajuda bastante.

Com esse ultimo comando acabando com sucesso, é sé rodar o container!

docker run meu-app

No meu caso, aconteceu o seguinte:

$ docker run meu- app

e dé um nome de meu-app a ele".



> docker 1@l.0.0 start /app

> node index. js

Hello, World!

Perfeito! Igualzinho ao nosso da parte I, sé que esse comando rodou dentro de um container

isolado!

Na préxima pégina, vamos discutir o que na verdade aconteceu por baixo dos panos.

Docker Il: Familiarizacao


https://wiki.imesec.ime.usp.br/books/servidores/page/docker-ii-familiarização

Conteinerizacao

Docker Il: Familiarizacao

Na parte | construimos um container meio que tirando da cartola. Antes de entender o que houve,

preciso explicar mais algumas coisas.

Containers e imagens

O Docker introduz esses dois conceitos para nds: containeres e imagens. Nds viemos falando

sobre o que é um container, mas nao falamos sobre o que é uma imagem.

Note que, mesmo vocé rodando o comando docker run da pagina passada multiplas vezes, o

resultado é o mesmo.

$ docker run meu-app

> docker 1@l. 0.0 start /app

> node index. js

Hello, World

$ docker run meu-app

> docker 1@l. 0.0 start /app

> node index. js
Hello, World

Hm, ha 2 coisas que podem estar acontecendo aqui:

1. 0 Docker criou um container com o docker build e vocé esta invocando esse mesmo
container toda vez
2. 0 Docker criou um modelo de como criar containers e esta criando um novo toda vez que

vocé roda o comando



A magia do Docker é que o que esta acontecendo é a opcao 2. Para provar mais ainda esse ponto,

vamos tentar mudar nosso index. js para ler e escrever em um arquivo.
const fs = require(' fs')
// Coloca "ola!" no final do arquivo teste. txt.
// Se o container & o mesmo que roda entre varios "“docker run's,
// 0 esperado & ver varios "ola!" no arquivo.

fs. appendFileSync(' teste. txt', 'olal')

// Agora lemos o arquivo para ver o que tem

const fileData = fs.readFileSync(' teste. txt'). toString('utf8')

console. log({ fileData })

Ao tentar rodar isso fora do docker, temos o0 que esperamos: Um arquivo que fica cada vez mais

longo toda vez que rodarmos o programa.

$ npm start

> docker 1@l. 0.0 start /home/raz/infosec/wiki/docker 1

> node index. js

{ fileData: 'ola!'' }

$ npm start

> docker 1@1.0.0 start /home/raz/infosec/wiki/docker 1

> node index. js

{ fileData: 'ola'ola!'' }

$ npm start

> docker 1@l. 0.0 start /home/raz/infosec/wiki/docker 1

> node index. js

{ fileData: 'ola'olalola!' }
$ rm teste. txt

Agora, vamos rodar o docker build . Dessa vez vai demorar uma fracao do tempo do que a outra,



jé que grande parte da "receita" ja estd cacheada.

docker build . -t meu-app: teste-arquivo

docker run meu-app: teste-arquivo

Nota: vamos falar sobre esse : no nome da imagem daqui a pouco. Essencialmente, vocé pode

dar nomes a diferentes versdes do seu mesmo programa.

Rodando o docker run varias vezes, vemos que a opcdo 2 é verdade:

$ docker run meu-app: teste-arquivo

> docker 1@l. 0.0 start /app

> node index. js

Hello, World!
{ fileData: 'ola!'' }

$ docker run meu- app: teste-arquivo

> docker 1@1.0.0 start /app

> node index. js

Hello, World!
{ fileData: 'ola'' }

N&o é magico?

Isso nos introduz o conceito de imagem. Na verdade, meu-app ndo é um container. meu-app é
uma imagem: um modelo de container. Ou seja, uma descricao de um estado que o container

deve ter quando ele comecar.

Toda vez que rodamos o0 docker run , 0 comando imprimiu as mesmas coisas. Isso é porque o
docker run cria um container a partir de uma imagem, enquanto 0 docker build cria a

imagem.

Assim, fica claro o motivo de imprimir sempre um "olad". O container criado pelo docker run se

baseia em uma imagem que nao tem um arquivo teste.txt.



Mas por gue nao a opgcao 17?

O problema com a opcao 1 é que ela nao prové isolamento completo. Assim como 0 nosso app
pode ser isolado, um sistema operacional inteiro pode ser isolado. Tente vocé mesmo: docker run
-it ubuntu comecara um terminal novo em um sistema operacional Ubuntu (utilize Ctrl+D ou

exit para sair).

Imagine agora que vocé rodou um programa ontem nesse container, e agora vocé quer rodar um
outro programa, mas nao consegue pois 0 programa anterior apagou um arquivo importante.
Concorda que a execucao dos dois programas nao foi isolada? Afinal, um programa afetou

0 outro.

A vantagem principal da opcdo 2 e desvantagem da opcao 1 é que imagens de Docker podem
ser compartilhadas na internet. Por exemplo, a imagem do Ubuntu que vocé executou foi uma
imagem baixada da internet. Se na verdade a imagem fosse um container, ela poderia conter

arquivos e dados de execucdes de programas anteriores.

Propriedades

Um container de Docker é efémero. Ou seja, ele é feito para executar até a conclusao do

programa que esta rodando dentro dele. Apds isso, fim.

Uma imagem é herdavel, sendo possivel construir imagens em cima de imagens. Foi o que

fizemos no nosso app bobo! Basta ler a primeira linha do Dockerfile :
FROM debian

Ou seja, a partir da imagem debian construimos a imagem meu-app . Todas as imagens herdam
da imagem inicial scratch . Aimagem scratch ndo é instanciavel a um container, ou seja, nao é
possivel rodar docker run scratch (Isso porgue na verdade essa imagem nao existe e FROM

scratch é uma operacdo que nao faz nada).


https://hub.docker.com/_/scratch

Na préxima pagina, vamos ler o Dockerfile de novo e entender pouco a pouco o que esta
acontecendo, além de explicar algumas questdes que devem ter ficado, especialmente essa:
Se um container é efémero, como eu poderia rodar algo permanente nele? Por

exemplo, um banco de dados.

Docker I: um prélogo pratico
Docker lll: A Dockerfile


https://wiki.imesec.ime.usp.br/books/servidores/page/docker-i-um-prólogo-prático
https://wiki.imesec.ime.usp.br/books/servidores/page/docker-iii-a-dockerfile

Conteinerizacao

Docker Ill: A Dockerfile

Agora sim, vamos ler a nossa Dockerfile pouco a pouco e entender o que houve. A mentalidade
gue é preciso ter lendo esse arquivo é a de que o Dockerfile é a interface entre seu
computador real e a imagem sendo construida, portanto é com ela que vocé ird mover

arquivos de sua maquina para dentro da imagem.

Relembrando, a Dockerfile completa pode ser encontrada na pagina Docker I. A maior parte dela

estd comentada para facil entendimento.

# Herda da imagem do debian

FROM debian

Falamos sobre heranca de imagens na pagina anterior, € exatamente o que fazemos aqui. Todos

0s comandos a seguir levam em conta que estamos no ambiente provido pela imagem debian .

Note que essa imagem pode sempre mudar: Caso alguém atualize a imagem debian , 0S N0SSOS
builds seguintes irao utilizar a imagem nova, mantendo a nossa imagem sempre atualizada
também. Quando essa nao é a intencao, e controle de versao é mais importante, é possivel
especificar uma versao da imagem, por exemplo debian: jessie OuU debian: buster . A parte depois

do : é a versao especifica da imagem.

# Instala o npm

RUN apt update

RUN apt install -y npm
# Atualiza o npm

RUN npm install -g npm

O comando RUN roda o comando na imagem. Por exemplo, RUN 1ls rodaria o comando 1s ,

simples o suficiente.

Mas como assim, imagens podem rodar comandos?

O qgue o Docker faz, na verdade, é criar um container intermediario com a imagem anterior,



executar o comando, e em sucesso, criar uma imagem intermedidria nova para os comandos

seguintes.

# Cria o diretorio /app

# e instala as dependéncias do /app la

# note que WORKDIR tanto cria o diretorio
# quanto troca para ele (cd /app)

WORKDIR /app

0 comando WORKDIR foo € muito parecido com RUN mkdir -p foo && cd foo , exceto que RUN cd foo
nao é levado para os comandos seguintes, pois é parecido com criar um terminal novo, executar

cd nele e logo apés isso fecha-lo. Isso ndo muda o diretério no terminal anterior!

Logo, é necessario usar esse comando para dizer que todos 0s préximos comandos sao

executados dentro do diretério /app .

COPY package. json
COPY package- lock. json .

Primeiramente, o comando COPY tem a seguinte sintaxe: COPY <arquivo(s) da maquina fisica>

<destino na imagem>

Logo, estamos copiando o package.json e package-lock.json do nosso projeto para dentro da pasta

/app .

Segundo, por que nao estamos movendo a pasta inteira de uma vez? Afinal, tudo vai estar |

alguma hora ou outra.

A razao para essa escolha tem a ver com o cacheamento do Docker (o que vou falar mais a fundo
em uma préxima pagina). Essencialmente, o Docker é esperto, e o docker build so ira realizar o
trabalho necessario. Se esse trabalho ja foi feito antes, o Docker sé pega da memédria o que ele fez

anteriormente.

Um exemplo disso é a linha que contém FROM debian . O Docker ndo ird baixar a imagem do

Debian toda vez que for reconstruir sua imagem!



Se nds tivessemos colocado para mover a pasta inteira de uma vez, toda vez que houvesse uma
alteracdao no index. js , €ssa operacao teria que ser repetida, ja que ndo ha garantias que esses

dois arquivos permaneceram 0S mesmos.

Isso é particularmente ruim pois a préxima linha é essa:

RUN npm install

gue instala arquivos da internet e potencialmente é um comando que pode demorar bastante
tempo. Para evitar isso, copiamos o0 index. js depois de instalarmos as dependéncias do projeto,
para que uma alteracao no projeto ndo force todas as dependéncias dele a serem reinstaladas

toda vez.

# copia o0 nosso app para dentro da imagem
COPY index. js .
# Esse e o comando que sera rodado quando vocé executar o "~ docker run’

CMD ["npm", "start"]

Por fim, temos o comando CMD . Esse comando especifica 0s argumentos que serao passados para
o comando especificado por ENTRYPOINT , que por sua vez é o comando rodado pelo docker run .

Por padrao, o ENTRYPOINT € /bin/sh -c .

Logo, quando executamos docker run meu-app , Um container com a imagem meu-app € criado, e
esse container executa /bin/sh -c npm start . Para entender melhor a diferenca entre ENTRYPOINT

e CMD , veja essa resposta no stack overflow.

Ah&! Desconstruimos a nossa Dockerfile. Para saber ainda mais sobre builds, contextos de builds,
e a Dockerfile, consulte a prépria documentacao do Docker. Ela é fantastica e explica muito bem o

que acontece.

Docker Il: Familiarizacado


https://stackoverflow.com/a/34245657
https://docs.docker.com/engine/reference/builder/
https://wiki.imesec.ime.usp.br/books/servidores/page/docker-ii-familiarização

Self-hosted

Servidores de servicos essenciais que vocé pode hospedar vocé mesmo



Self-hosted

Como ter sua prépria VPN
com OpenVPN e Docker

Nesse artigo mostraremos como vocé pode hospedar sua prépria VPN usando os software

OpenVPN e Docker.

Pré-requisitos

®* Acesso a shell de um VPS com um endereco IP publico
® Acesso a algum usuério do grupo docker na VPS

® Familiaridade com a linha de comando

Docker OpenVPN

Docker OpenVPN é um projeto que visa automatizar a configuracao e set up do software OpenVPN

usando Docker.

Como diz a prépria pagina do GitHub

“ Out of the box stateless openvpn server docker image which starts in just a few

seconds and doesn't require persistent storage

Estaremos utilizando esse software nesse tutorial.


https://dockovpn.io/
https://github.com/dockovpn/docker-openvpn

Instalando OpenVPN

Primeiro, faca ssh na sua VPS.

Arquivo .env

Entao, crie um diretério onde iremos armazenar algumas configuracdes que serdo usadas

posteriormente.

mkdir docker-openvpn && cd docker-openvpn

touch . env
O arquivo .env terd algumas configuracdes basica sobre a VPN.

CONTAINER NAME=openvpn
PUBLIC IP=127.0.0.1

Substituta 127.0.0.1 pelo seu endereco IP publico. Se vocé nao sabe qual é o endereco, execute o

seguinte comando na shell da sua VPS:
curl -s https: //api. ipify. org

Que ird imprimir o endereco IP da sua VPS. Entdo coloque esse endereco no arquivo .env .

Usando docker

Ha duas formas de instalar Docker OpenVPN . Usando docker , execute os seguintes comandos:

source .env

docker run --detach \
--cap-add=NET ADMIN \

[} - publish 1194: 1194/udp \

[} -env HOST ADDR=${PUBLIC iP} \

[} -name ${CONTAINER NAME} \



[(Blekslitvinenk/openvpn

O comando source .env ird colocar as varidveis espeficadas em .env como variaveis de

ambiente.

A flag --detach é para o container ser executado como um background process. A flag - - cap- add
adiciona capacidades do Linux ao container, nesse caso, ser administrador da rede. A flag --env
especifica varidveis de ambiente do container. A flag --name especifica o nome do container. A

flag --publish ird mapear portas do host para o container usando o protocolo especificado.

Por fim, temos o0 nome da imagem usada: alekslitvinenk/openvpn .

Usando docker-compose

Eis un docker-compose. yml para facilitar o trabalho:
version: "2.0"

services:
openvpn:
container name: ${CONTAINER NAME}
image: alekslitvinenk/openvpn
restart: unless-stopped
cap_add:
- NET_ADMIN
environment:
- HOST_ADDR=${PUBLIC IP}
ports:

- 1194:1194/udp

Coloque esse arguivo no mesmo diretério que o arquivo .env , ou seja, em docker-openvpn/docker-

compose. yml .

Entdo, nesse mesmo diretdrio, rode o comando:

docker-compose up --detach



Novamente, a flag detach é para rodar a VPN no background.

Configurando o cliente

Obtendo o arquivo de configuracao

Apos ter configurado o servidor, precisamos obter o arquivo de configuracao do OpenVPN. Para

isso, usaremos curl .

Por padrao, essa imagem Docker ndao vem com curl . Temos gue instala-lo como segue:
docker exec ${CONTAINER NAME} apk add curl

Onde ${CONTAINER NAME} ¢é o nome do container especificado em . env .

Apos isso, execute:
docker exec ${CONTAINER NAME} curl -s localhost: 8080 > client. ovpn

Isso ird executar o comando curl dentro do container, que ira fazer um request para
localhost:8080, o qual devolverd o arquivo de configuracao do nosso OpenVPN e redirecionar a

saida para o arquivo client. ovpn .

Atencao: Apds o request ser feito, o servidor http que estd ativo em localhost: 8080 sera
automaticamente desativado, o que significa que nao sera possivel mais obter a configuracao do
OpenVPN. Entretanto, vocé pode gerar uma nova configuracao usando o comando

docker exec ${CONTAINER NAME} . /genclient. sh

Depois disso vocé pode transferir o arquivo client. ovpn para sua maquina local usando scp ,
rsync , ou copiando e colando o conteudo do arquivo caso seu terminal suporte operacdes de

copiar-e-colar.

Usando scp :



scp username@host address: /path/to/client. ovpn .

O comando acima ira usar o protocolo ssh para transferir o arquivo client. ovpn para o diretério

atual na sua maquina local.

Lembre-se de substituir username , host address , € /path/to/client. ovpn pelo seu usuario de

nome na VPS, o endereco IP da VPS, e o caminho absoluto do arquivo salvo anteriormente.

Ativando a VPN com o Network Manager

Ha indmros software clientes do OpenVPN . Essa parte do tutorial pressupde que vocé estd usando
network-manager , que é um software gerenciador de rede disponivel em varias distribuicées Linux
e BSD. Entretanto, mesmo que vocé ndo use networkmanager , € provavel que tenha algum cliente

que funciona para o seu gerenciador de redes.

Primeiro, instale os pacotes openvpn , networkmanager , € networkmanager-openvpn . E possivel que os

nomes dos pacotes sejam diferentes dependendo do seu Sistema Operacional.

Se vocé esta usando alguma Arch-based distro , instale como segue:
pacman -S openvpn networkmanager networkmanager-openvpn

Apds isso, e apos habilitar o networkmanager , execute:
nmcli connection import type openvpn file /path/to/client. ovpn/

Onde /path/to/client. ovpn/ € 0 caminho do arquivo client.ovpn na sua mdaquina local.

Esse comando ird adicionar uma conexao VPN na sua maquina. Para se conectar a VPN, execute o

comando:
nmcli connection up client

Pronto :D, agora vocé tem sua préopria VPN!



Teoria

A terminologia fica por aqui.



