Interpretar imagem como
texto

Como foi explicado na secao de dados e cédigos, qualquer arquivo no computador pode ser
interpretado como uma sequéncia binaria, e dessa forma, tem sua representacdao em texto. Assim,
esse recurso pode ser usado para esconder informacao numa imagem.

Um recurso comum em CTFs é colocar um trecho de texto puro em alguma regido arbitraria da
imagem. Por exemplo, se queremos esconder a palavra such cake naimagem doge. jpg , podemos
usar o comando Linux:

echo "such cake" >> doge. jpg

Com isso, "such cake" ficard no final dos dados da imagem.

Solucionando

Para extrair a informacao escondida por esse método, varias ferramentas podem ser usadas. As
duas principais sao os comandos de Linux strings € hexdump .

O comando strings imprime basicamente todas as sequéncias de dados imprimiveis de um
arquivo. Por exemplo, o comando aplicado a imagem doge. jpg

strings doge. jpg

Com isso, o final da saida do comando sera algo da forma:
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J& o comando hexdump permite que a imagem seja analisada de forma mais minuciosa, onde o
formato de leitura e impressao pode ser especificado pelo usuério. Por exemplo, um uso do
comando com a imagem doge. jpg , onde a flag -C representa a forma canbnica de impressao
hex+ASCII:

hexdump -C doge. jpg

O final da saida desse comando é algo da forma:
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Exercicios

WecChall: Stegano |

picoCTF-2018: hex-editor
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